PROGRAM SZKOLENIA
STACJONARNEGO

TERMIN | CENA

»Rozpoznawania autentycznosci dokumentéw, falszerstwa dokumentéw
publicznych - dla funkcjonariuszy publicznych”.

TERMIN - 12.10.2021 GODZINY - 09.00-16.00

MIEJSCE SZKOLENIA - WARSZAWA

Cel szkolenia

Zgodnie z obowigzujgcg Ustawg o dokumentach, celem szkolenia jest zdobycie wiedzy na temat
rozpoznawania autentycznosci dokumentoéw, najczestszych technik zabezpieczeri dokumentéw,
fatszerstw dokumentéw - sposoby ich ujawniania i sposoby postepowania w przypadku
stwierdzenia fatszywych dokumentéw. Zgodnie z przepisami ustawy kazdy funkcjonariusz
publiczny ma obowigzek (art. 42 ustawy) posiadania umiejetnosci weryfikacji
dokumentéw publicznych. W trakcie szkolenia przedstawiona zostanie problematyka
zabezpieczen dokumentéw publicznych oraz wykrywania fatszerstw dokumentéw (skala
zjawiska, roznorodnos¢ dziatah przestepczych).

Efekty szkolenia

e wyksztatcenie umiejetnosci weryfikacji dokumentow tozsamosci polskich i
obcokrajowcow

e umiejetnos¢ zidentyfikowania przerobienia bgdz podrobienia dokumentu publicznego,

e podniesienie kompetencji merytorycznych funkcjonariuszy publicznych,
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O programie

Kompleksowy program kursu zostat opracowany przez praktykéw na podstawie doswiadczen i
przyktadowych fatszerstw polskich dokumentéw tozsamosci oraz dokumentéw obcokrajowcow.

POWODAMI POWSTANIA USTAWY O DOKUMENTACH PUBLICZNYCH byty m.in.:

e konieczno$¢ kompleksowego uregulowania kwestii zwigzanych z dokumentami publicznymi
wynikajgca z realnej grozby kryminalnej falszowania dokumentéw wptywajacych na
bezpieczenstwo panstwa i bezpieczenstwo obywateli,

e czynniki wptywajgce na wzrost fatszowania dokumentéw to: rozproszona produkcja dokumentéw,
stosunkowo niski poziom zabezpieczen, brak jednolitego projektu wielu oficjalnych dokumentéw,

e dynamiczny rozwdj dziatalnosci grup przestepczych, wysokie dochody z tych praktyk, szybki rozwdj
technologii dostepnych dla ogétu uzytkownikéw.

Pomimo wzrostu zabezpieczenia technicznego dokumentéw, poziom wiedzy wsréd
funkcjonariuszy publicznych - czyli tych ktérych zadaniem jest weryfikacja dokumentéw
tozsamosci w mys| ww. ustawy - jest bliski zeru.

Przepis dotyczace obowigzku weryfikacji dokumentoéw przez funkcjonariusza publicznego: , Art.
42.

1. Funkcjonariusz publiczny dokonujgcy, w zakresie swojej wiasciwosci, czynnosci na podstawie
okazywanych lub sktadanych dokumentdw publicznych zapoznaje sie z danymi i informacjami, o ktérych
mowa w art. 46 ust. 2 pkt 1-3.

2. Funkcjonariusz publiczny, o ktérym mowa w ust. 1, kontroluje autentycznos¢ dokumentdéw publicznych
w zakresie pierwszego stopnia weryfikacji, o ktérym mowa w art. 7 ust. 4 pkt 1.

3. Funkcjonariusz publiczny, o ktérym mowa w ust. 1, weryfikuje autentycznos¢ dokumentdw publicznych
réwniez w zakresie drugiego stopnia weryfikacji, o ktérym mowa w art. 7 ust. 4 pkt 2, jezeli dysponuje
przyrzqdami powiekszajgcymi lub emitujqcymi promieniowanie UV.”

W ramach szkolenia uczestnicy zostang zapoznani z podstawowymi technikami zabezpieczania
dokumentéw publicznych, a takze beda mieli mozliwos¢ zapozna¢ sie z przyktadami
przerobionych i podrobionych dokumentéw tozsamosci. Bedg uczyli sie i utrwalali jak, w
prawidtowy sposob, identyfikowa¢ autentycznos¢ dokumentéw, w jaki sposéb mozna
zdemaskowac dziatania fatszerskie. W ramach zaje¢ zostang przedstawione dobre praktyki w
kontekscie zagrozen przeciwko bezpieczerstwu dokumentow.
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Prowadzgca - Katarzyna Wojtowicz-Garcarz

e biegty sadowy od 1996r. zajmuje sie ekspertyzami sgdowymi w tym z zakresu analizy fatszywych
dokumentéw

o  Szef Biura Ekspertyz Centrum Cyberbezpieczefstwa Politechniki Slaskiej.

e Vice Przewodniczacy Zespotu Ekspertow przy Ministrze Spraw Wewnetrznych i Administracji
odpowiedzialnego za opracowanie zabezpieczen w dokumentach tozsamosci obywateli RP przed
fatszerstwem - w latach 2013-2020,

e ekspert Centralnego Laboratorium Kryminalistycznego Komendy Gtéwnej Policji,

e wyktadowca Krajowej Szkoty Sgdownictwa i Prokuratury w Krakowie,

e jako pierwsza w Polsce opublikowata i wprowadzita metode pobierania materiatu poréwnawczego
do badan paraf,

e uczestnik polskich i miedzynarodowych testow biegtosci i testéw kompetencji ekspertéw badan
dokumentoéw laboratoridow kryminalistycznych,

e Prezes Zarzadu Polskiego Stowarzyszenia Biegtych Sgdowych Solus Veritas,

e autorka projektu stworzenia Centrum Certyfikacji Biegtych Sgdowych opartego o testy
kompetencji,

e autorka licznych publikacji i wystgpienh szkoleniowych oraz konferencyjnych poswieconych
kryminalistycznym badaniom dokumentéw, nauczyciel zawodowych ekspertéw z zakresu
kryminalistycznych badan dokumentéw

e autorka, inicjatorka/pomystodawca projektéw naukowo-badawczych, m.in.: w zakresie certyfikacji
biegtych sgdowych w Polsce (CCB/Gospostrateg NCBIR), projektu BIOSEC dot. stworzenia
urzadzenia do automatycznej weryfikacji oséb w oparciu o cechy biometryczne (SZAFIR NCBIiR);
projektu Trafficking in Human Beings - THUMB - ztozonego w konsorcjum Polska, Niemcy, Butgaria
(Internal Security Fund Police (ISFP) & Borders and Visa (ISFB); projektu E-zawody - Opracowanie
rozwigzan technologicznych z wykorzystaniem VR pozwalajacych osobom z
niepetnosprawnosciami na podniesienie kompetencji zawodowych poprzez realizacje prac w
przestrzeni wirtualnej (konkurs ,Rzeczy sg dla ludzi” - NCBIR), opracowata wktad merytoryczny do
projektu pt.: ,Solutions tailored and oriented for preventing and fighting CSAM online/ STOP
CSAM”, dot. opracowania ujednoliconych standardéw antropologicznych/antropometrycznych do
oceny wieku biologicznego oséb przedstawionych na zdjeciach i filmach o tresciach
pornograficznych/pedofilskich.

e wprowadzita nowatorskie metody badawcze, ktére na trwale staty sie podstawg kryminalistycznych
badan dokumentéw w Polsce.

Koszt szkolenia

Koszt za udziat w szkoleniu 1 os wynosi 790,00 74l netto/brutto

(nasze ustugi zwolnione s a z VAT). W cenie tej zawarty jest koszt przeprowadzenia szkolenia,
obiad, przerwy kawowe, materiaty dydaktyczne, imienny certyfikat.
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Program szkolenia
CZESC PIERWSZA

e Wprowadzenie teoretyczne - podstawowe aspekty prawne zwigzane z fatszerstwami dokumentéw oraz
ich bezprawnym uzyciem - Ustawa o dokumentach publicznych z 13 lipca 2019r.
e Podstawy techniczne wytwarzania, zabezpieczania przed fatszerstwem oraz weryfikacji autentycznosci
dokumentow
¢ Omowienie podstawowych technik wytwarzania dokumentow:
o zabezpieczenia na lll poziomach bezpieczenstwa dokumentéw: zwyktych obywateli, urzednikéw
i ekspertow.
o zabezpieczenia zawarte w podtozu dokumentu, zabezpieczenia wykorzystujgce techniki
drukarskie oraz inne systemy zabezpieczajgce dokumenty przed fatszerstwem.
o nowe kierunki w technikach zabezpieczania dokumentéw.
e Technika sprawdzania dokumentow:
o przydatny sprzet, wiedza i mozliwosci przy ocenie autentyczno$ci dokumentéw,
o analiza cech protekcyjnych dokumentéw na pierwszy poziom oraz tzw. zabezpieczen utajonych
- multimedialne materiaty dydaktyczne.
e Sposoby skutecznej weryfikacji autentycznosci dokumentéw:
o dokumenty tozsamosci: dowody osobiste, paszporty, karty pobytu, prawa jazdy i inne
dokumenty tozsamosci:
= podtoze dokumentu poliweglan/papier/laminat:
*  tloczenia: linie giloszowe, druk irysowy
= elementy wypukte/grawerowane na wyskok, inne:
= zabezpieczenia holograficzne oraz zmienne obrazy np. MLI
= uzycie farb specjalnych w tym OVI (farba optycznie zmienna):
=  RECTO-VERSO (dwustronne pasowanie obrazu):
o dokumenty obcokrajowcow uzyteczne przy ustalaniu tozsamosci - prawo jazdy, legitymacje,
paszporty, dowody osobiste itp.
o Inne dokumenty - dokumenty zwigzane z dziatalnoscig firm, udzielaniem kredytow,
zaswiadczenia, dokumenty notarialne, celne, dokumenty cywilno-prawne, dokumenty obrotu
gospodarczego, finansowe, bankowe, wypisy, czeki, weksle, karty ptatnicze itp.

CZESC DRUGA

e  Falszerstwa dokumentow - zagrozenia i sposoby przeciwdziatania:
o dokumenty o niskim poziomie zabezpieczenia:
o dokumenty o ztozonym systemie zabezpieczenia przed fatszerstwem:
e  Falszerstwach dokumentéw z uwzglednieniem dokumentéw obcokrajowcdw (Ukraina, Biatorus, Rosja,
dokumenty krajow UE oraz tzw. krajow trzecich).
e  Zagrozenia wynikajgce z nowoczesnych technik kopiowania dokumentow:
o  wykorzystywanie technik komputerowych:
o  wykorzystywanie barwnych kserokopiarek:
e  Falszerstwa pieczatek i odciskéw pieczatek na dokumentach:
o wprowadzenie teoretyczne,
o interaktywne ¢wiczenie,
o podsumowanie i test po ¢wiczeniu.
e Kopie dokumentéw - kserokopie, kopie powstate na papierze samokopiujgcym (mandaty), mozliwosci
identyfikacji
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